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vericando a conexao de rege

Configure a rede ap6s verificar o seguinte.
1.

o D

SELECIONANDO O TIPO DE REDE

Verifique se um servidor DDNS deve ser usado.

- Verifique se um servidor DDNS deve ser usado para monitoramento remoto de fora, ou para configurar o
sistema na forma de uma rede local para monitorar apenas dentro da rede local.

Verifique se deve ser usado um IP estatico ou um IP dinamico.

Antes da instalagao, verifique 0 nimero e os locais de cémeras de rede, e o local do PC de monitoramento.

Verifique os dispositivos de rede a serem conectados a uma camera em rede, tais como hub/roteador de IP.

Verifique 0 encaminhamento de porta, portas e protocolo requeridos para estabelecer um caminho de

conexao da camera.

Selecione o tipo de rede que vocé deseja configurar com base nas informagdes seguintes.

Se o servidor DDNS nao for usado:

Como mostrado na imagem seguinte, se o PC de monitoramento e a cdmera em rede estiverem conectados
ao mesmo roteador, terdo o mesmo intervalo de IPs.

Instale o IP installer no PC de monitoramento local e use o PC para configuragao de IP.

Porex 1)

Roteador

PC de
monitoramento local

Cémera em rede1

Cémera em rede n

Porex2)

Roteador

PC de
monitoramento local

Céamera em rede 1

Céamera em rede n

Hub

Cémera em rede 1

Céamera em rede n
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PC de
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Como mostrado na imagem seguinte, se 0 PC de monitoramento e a cdmera em rede estiverem conectados a
roteadores diferentes, a cdmera em rede n&o podera ser configurada, mesmo que o IP installer esteja instalado

no PC de monitoramento local.

Nesse caso, conecte o PC de monitoramento ou o notebook ao roteador (1) para configurar a cdmera em rede.

Porex 5)

PC de
monitoramento local

@ = Remova o PC ou o laptop para configuragdo de IP apds a configuracéo.
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vericando a conexao de rede

Se o servidor DDNS for usado:

Como mostrado na imagem seguinte, se o PC de monitoramento e a cdmera em rede estiverem conectados

a0 mesmo roteador, terdo 0 mesmo intervalo de IPs.
Instale o IP installer no PC local e use o PC para configuragao de IP.

Porex 1)

Servidor
DDNS

PC de
monitoramento local

Porex?2)

Servidor
DDNS

PC de
monitoramento local
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Roteador

monitoramento remoto

PC de

Céamera em redel

Roteador

Cémera em rede n

monitoramento remoto

PC de

Céamera em rede 1

Cémera em rede n

Hub

Camera em rede 5

Cémera em rede n




Porex 3)

Servidor PC de
DDNS monitoramento remoto
N s 1
1 I
1 I
I I
I 1
I 1
I I
I [ | I
I PC de A A .
: monitoramento local Céamera em redet Cémera em rede n :
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Por ex 4)
Servidor PC de
DDNS monitoramento remoto
(e}
o)

Roteador

Camera em redel

Céamera em rede n

PC de
monitoramento local
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vericando a conexao de rede

Como mostrado na imagem seguinte, se o PC de monitoramento e a cdmera em rede estiverem conectados a
roteadores diferentes, a camera em rede nao podera ser configurada, mesmo que o IP installer esteja instalado
no PC de monitoramento local.

Conecte outro PC ou laptop para configuracao de IP no roteador (1) e configure a cdmera em rede.

Por ex 5)
Servidor PC de
DDNS monitoramento remoto
(e}
o)

1
1| PC de configuragdo H Roteador(1) I
1

Cémera em rede 1 v Cémera em rede n

Roteador(2)

PC de
monitoramento local

Como mostrado na imagem seguinte, se o PC de monitoramento e a cAmera em rede estiverem conectados
ao DSL/Cabo/modem PPPoE diretamente, sem conexao com a rede local, conecte outro PC ou laptop e use
o PC para configurar um IP de camera em rede.

Por ex 6)
Servidor PC de
DDNS monitoramento remoto
(o)
o]
DSL/Cable/PPPoE
Modem

Cémera em rede
.
&
- :

w = Remova o PC ou o laptop para configuracdo de IP ap6s a configuragéo.
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Se o ambiente de rede dificultar a configuracao de um IP para a camera
em rede de maneira normal:

Como mostrado na imagem seguinte, se dois ou mais roteadores estiverem localizados na camada superior

da camera em rede, geralmente sera impossivel configurar a camera em rede.

Nesse ambiente, € necessario converter o roteador (2) em um equipamento de hub genérico (desativando a
fungdo DHCP no menu Configuragdo do roteador para que enderecos IP dos roteadores (1) e (2) ndo colidam
entre si, para fazer com que o roteador (2) opere como se fosse um equipamento de hub genérico), ou
duplicar o encaminhamento de porta dos roteadores (1) e (2).

= E diffcil alterar a configurar a rede, portanto, é recomendével solicitar que o administrador de rede do site substitua o
roteador (2) por um hub genérico, e conecte a camera em rede.

Porex 1)

Servidor
DDNS

PC de
monitoramento local

Porex 2)

Servidor
DDNS

Roteador(1)

Roteador(2)

monitoramento remoto

PC de

Cémera em rede 1

Céamera em rede n

Roteador(1)

Roteador(2)

PC de
monitoramento local

PC de
monitoramento remoto

Cémera em rede 1

Céamera em rede n
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Por ex 3)

PC de
monitoramento local

Cémera em rede n

Por ex 4)

monitoramento local

Cémera em rede n

PC de
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Como verificar o intervalo de IPs do roteador conectado a camera em rede.

1. Clique em Start (Iniciar)1 Run Windows (Executar o Windows) na tela do Windows, e digite “cmd”.

2. Digite “ipconfig” na janela de comando.
Serao exibidas informacdes sobre o IP do PC para configuracéo de IP conectado ao roteador.

[.g = Se 0 mesmo gateway e mascara de sub-rede forem usados, o intervalo de IPs sera 0 mesmo, pois a camera em

rede estara conectada ao mesmo roteador.

[
>

Instalador de IP do PC
para configuracéo de IP

Céamera em rede 1

Camera em rede n

CONFIGURE A REDE NO PC USADO PARA CONFIGURACAO DE IP

Conectar um PC para configurar o IP

Para iniciar o programa IP installer para configuragao do IP, conecte o PC ao mesmo roteador, para ter o

mesmo intervalo de IPs da camera em rede.

w = Se houver um PC local no mesmo intervalo de IPs, inicie o IP installer no PC local para configurar a rede.
Se n&o houver nenhum PC local no mesmo intervalo de IPs, conecte outro PC para configurar um IP.

Roteador(1)

\

Instalador de IP do PC
para configuracéo de IP

Roteador(2)

Céamera em rede 1

Camera em rede n
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Como configurar o ambiente de rede do PC usado para configuracao de IP

1. Abra o menu de configuracéo de ambiente de rede do PC (& v
conectado ao roteador. i

2. Caminho: Painel de controle = Rede e Centro de
compartilhamento — Alterar configuragdes do adaptador —
Conexao de érea local = Propriedades — Versao do protocolo
de Internet (TCP/IPv4) = Propriedades

3. Selecione "Obter um endereco IP automaticamente" e
"Obter um endereco de servidor DNS automaticamente.”

'.” = Se 0 intervalo de IPs do PC usado para configuragéo de IP for

diferente do intervalo de IPs da camera em rede, a cdmera ndo sera detectada, mesmo se vocé clicar em [Search
(Busca)].

INICIANDO O IP INSTALLER

O que é o IP Installer?

O IP installer, iniciado no PC para configuracéo de IP, recebe informacées de enderego MAC transmitidas de
dispositivos da rede com o intervalo de IPs do roteador, e detecta cameras em rede.

Se 0 PC que esta configurando o IP (no qual o IP installer esta instalado) e a camera em rede estiverem conectados a
roteadores diferentes e seus intervalos de IPs forem diferentes, o IP installer néo podera detectar cdmeras em rede.

Por ex 1) Na estrutura de rede seguinte, um endereco MAC da camera em rede nao é transmitido para o
roteador externo (2), e uma camera em rede ndo é detectada no IP installer do PC local.

Roteador(1)

Roteador(2)

X

Instalador de IP do PC Cameraemrede1 | .., | Cameraem reden
para configuracéo de IP

Por ex 2) O PC que estéa configurando o IP, no qual o IP installer esta instalado, deve estar localizado no mesmo
intervalo de IPs do roteador com a camera em rede, para detectar cameras em rede.

l 0O

Camera em rede 1 ... | Cameraemreden
Instalador de P do pc | | o200

para configuracéo de IP

Roteador(1)
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Se o servidor DDNS nao for usado:

No caso a seguir, inicie o IP installer no PC de monitoramento local.

Porex 1)

Roteador

PC de
monitoramento local

Céamera em rede1

Céamera em rede n

Porex2)

Roteador

PC de
monitoramento local

Cémera em rede 1

Céamera em rede n

Hub

Cémera em rede 1

Céamera em rede n
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Porex 3)

[ R —5——————— ——————————————_—_ .- b |
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I 1

1 I

I I

I 1

' [ | | !

: PC de Céamera em rede 1 Camera em rede n :

1 L__monitoramento local I
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Por ex 4)

@)
o

[ - 1
1 I
I Roteador I
1 1
1 1
1 Cémera em rede 1 «oo | Cémeraemrede n I
1 1
I 1
1 PC de 1
1 monitoramento local I
oo o e e e e e e e e e e e e S M M M M M R R R M R R M e e e e e o

No caso a seguir, conecte outro PC de configuracéo ao roteador (1) e inicie o IP installer.

Por ex 5)

PC de
monitoramento local

14_ Configuracgao de rede



Se o servidor DDNS for usado:

No caso a seguir, inicie o IP installer no PC de monitoramento local.

Porex 1)

Servidor PC de

DDNS monitoramento remoto
[P ] ——— - -
I 1
I Roteador [
I 1
1 1
1 1
! PC de R - 1
: monitoramento local Cémera em rede 1 Camera em rede n :
e o e e e o e O O O O S R R R R S R R R R G RN R R R R R R R R R R R R S e e e e ol
Porex?2)

Servidor PC de

DDNS monitoramento remoto

[P | 1
I
1 Roteador
I
1
I PC d
I e A .
" monitoramento local Cémera em rede 1 v Camera em rede n Hub
1 [
' [ |
I Camera em rede 5 «oo | Cémeraemreden
I
oo e oo e e e e e e e M R e M R G M RN M M RN R RN RSN M RN RSN R M SN R M G R M G R M R R M M M M e e e e e e o
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Por ex 3)

Servidor PC de
DDNS monitoramento remoto
N e 1
1 I
1 I
I I
I 1
I 1
I I
I [ | I
I PC de A A .
: monitoramento local Céamera em redel Camera em rede n :
oo o e e e e e e e e e e e R M R O M M R M R R R e e e e e . o
Por ex 4)
Servidor PC de
DDNS monitoramento remoto

Roteador

Cémera em rede1

Céamera em rede n

PC de
monitoramento local
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No caso a seguir, conecte outro PC de configuracéo ao roteador (1) e inicie o IP installer.

Porex 5)
Servidor PC de
DDNS monitoramento remoto

PC de
monitoramento local

No caso a seguir, conecte o PC de configuragado diretamente a cdmera em rede e inicie o IP installer.

Por ex 6)

Servidor PC de
DDNS monitoramento remoto
(e}
0o
DSL/Cable/PPPoE
Modem

Camera em rede
L]
&
_ :
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Botoes usados no IP installer

1) (2

Qe taar v25|2 o e nevoooduc ) [ [ | T e
F IP CAMERA | F NV
No_| Device Name | Allas [ _Mode | MAC Address | IF Addmss | Prosocal | UAL
T EEEsE A Static RERHRRDoGHE R 192, 168, 1, 100 e Timp/ 12, V68, 1, 100/ indeesc. hirm
I Fean | hem b|7 1Pt 'T_ IPvé Search | 10 et o | Eit |
ltem Descrigao

Nome do modelo da camera conectada.
Device Name Clique na coluna para classificar a lista por nome de modelo.
No entanto, a pesquisa sera parada se clicada durante a pesquisa.

Alias Esta funcdo ndo esta atualmente implementada.
Mode Exibe <Static>, <Dynamic> ou <PPPoE> para 0 status atual de conexdo de rede atual.
MAG(Ethernet) Enderego Ethernet para a camera cpnectada.
Clique na coluna para classificar a lista por endereco Ethernet.
Address : . ) )
No entanto, a pesquisa sera parada se clicada durante a pesquisa.
Endereco IP.
IP Address Clique na coluna para classificar a lista por endereco IP.

No entanto, a pesquisa sera parada se clicada durante a pesquisa.

Configuracdo da rede para a camera.
Protocol 0 padrao de fabrica é “IPv4”.
As cameras com a configuracio IPv6 serdo exibidas com “IPv6”.

o | [ | & || ] [2

URL 0 endereco de URL DDNS que permite 0 acesso da Internet externa.
No entanto, isso serd substituido pelo <IP Address> da camera, se 0 registro DDNS tiver falhado.
IPv4 Procura pelas cameras com a configuragéo IPv4.
@ IPV6 Procura pelas cameras com a configuragdo IPv6.
Ativado somente em um ambiente compativel com IPv6.
Procura pelas cameras atualmente conectadas a rede.
m Search

No entanto, este botéo ficara esmaecido se IPv4 e IPv6 ndo estiverem marcados.

18_ Configuracao de rede



ltem Descricao
@ Auto Set 0 IP Installer configura automaticamente a rede.
@ Manual Set Vocé deve definir as configuragdes de rede manualmente.
@ Exit Sai do programa Instalador de IP.

CONFIGURANDO VALORES DO IP INSTALLER

Como configurar com um IP estatico

Nota para configuragdo com um IP estatico

Se estiver atribuindo um IP estatico a camera em rede: Se o intervalo do IP estético atribuido estiver
proximo ao dos dispositivos de rede (tais como PC e impressora aos quais enderecos IP sdo atribuidos),
ele podera causar um erro de atribuicéo de IP ou uma colisao de IP com aos outros dispositivos de rede
depois que o roteador for desligado/ligado ou redefinido. Por esse motivo, é recomendavel atribuir
enderecos IP que nao sejam normalmente usados em outros dispositivos de rede.

Por ex) Se dispositivos de rede, tais como impressora e PC, usam entre 192.168.1.1 € 192.168.1.10 no
roteador: A camera em rede deve usar entre 192.168.1.101 e 192.168.1.200.

Como configurar o IP manualmente usando [Configuragao manual]:

eyt e )

1. Inicie o IP installer no PC para configuragao do IP. IET

2. Clique no bot&o [Search]. E exibida uma lista de
dispositivos de rede que utilizam os enderecos IP
localizados no mesmo roteador.

3. Verifique as informacdes de endereco MAC e selecione um
dispositivo para configurar.

= i .
4. Clique no botao [Manual Set]. Uma janela ¢é exibida para

configuragdo de endereco e porta. Wanual settng ==
5. Digite as informagdes de intervalo de IPs atribuidas pelo | Hm— B @ STATC e———

administrador de rede, ou as informagdes de intervalo de o -0l (S R

ress [ 1% _ w1 W0
IPs (IP Address, Subnet Mask, Gateway, HTTP Port, VNP Subnsthask T E T
Port) que vocé deseja atribuir. i L2 ——
Paszword

6. Digite 0 niUmero de autenticagao de senha para acesso a —

camera e clique no botdo [OK]. A configuragdo entéo estara oK JTT

concluida.
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A senha para acesso a camera € idéntica a senha de login “admin”.
0 valor padréo é “4321".

No instalador IP, pode usar a senha inicial, “4321” para definir o endereco IP, méascara de subrede, gateway, porta
HTTP, porta VNP, tipo de IP. Depois de mudar o interface de rede, para uma melhor seguranca, acesse 0 visualizador
web e mude a senha.

Para fins de seguranca, Ihe recomendamos que use uma combinagéo de nimeros, letras maitisculas e mintsculas e
caracteres especiais para definir sua senha.

Porta HTTP utilizada para estabelecer uma conexdo com a camera usando o navegador da Web.
0 valor padréo € “80”.

Porta VNP para controlar a transmisséo de video.
0 valor padréo é “4520".

Como configurar um endereco IP automaticamente usando [Configuracao
automatical:

1. Inicie o IP installer no PC para configuragao do IP. = N
2. Clique no botdo [Search]. E exibida uma lista de dispositivos
de rede que utilizam os enderecos IP localizados no mesmo
roteador.
3. Verifique as informacdes de endereco MAC e selecione um
dispositivo para configurar.
T Cr | v
4. Clique no botao [Auto Set].
[Auto Setting], com Endereco IF, Mascara de sub-redee (7 " )
Gateway digitados.
—Metwork Information
5. Digite 0 nimero de autenticacéo de senha para acesso a P Address  [TE BT
camera e clique no botao [OK]. A configuragao entao estara L
concluida. ubnet Mask  [7755 286 8B I
Gateway IR
[.ﬂ = A senha para acesso & cAmera & idéntica & senha de login [ S eting I Ploit izt
“admin”. —Password
0 valor padréo é “4321”. |
= No instalador IP, pode usar a senha inicial, “4321” para definir o R — Cancel

endereco IP, mascara de subrede, gateway, porta HTTP, porta
VNP, tipo de IP. Depois de mudar o interface de rede, para uma
melhor seguranca, acesse 0 visualizador web e mude a senha.

Para fins de seguranca, Ihe recomendamos que use uma combinacdo de nimeros, letras maitisculas e mintsculas e
caracteres especiais para definir sua senha.

Porta VNP para controlar a transmisséo de video.
0 valor padrio é “4520".

20_ Configuracéo de rede



Nota para configuragao do Installer

1. Se duas ou mais cameras de rede estiverem conectadas ao roteador, vocé devera configurar o IP e as
partes relacionadas a porta de maneira diferente.

Categoria Camera N°1 Camera N°2
) ~ |P Address 192.168.1.100 192.168.1.101
rc;ggg‘r’]fgg:zo P Subnet Mask 055.255.255.0 055.255.255.0
Gateway 192.168.1.1 192.168.1.1
Configuraces HTTP Port 8080 8081
relacionadas a porta VNP Port 4520 4521

2. Se a <HTTP Port> estiver configurada para um valor que nao seja 80, vocé tera que fornecer o
numero de <Port> na barra de endereco do navegador de Internet antes que possa acessar a
camera.

Por ex) http://Endereco IP: HTTP Port 1 http://192.168.1.100:8080)

3034 3d OYHVHNDIANOD @

Como configurar com um IP dinamico

Nota para configuragcdo com um IP dinamico

Um IP dindmico permite que vocé utilize recursos de endereco IP com eficacia. Ele € necessario ao
atribuir um enderego IP usando um servidor DHCP em um ambiente de LAN, ao atribuir um enderego IP
usando um DHCP de um roteador em uma rede local, ou ao atribuir uma camera em rede a um modem
compativel com DHCP.

n = Se a camera em rede estiver definida para usar um IP dindmico, o programa do PC de monitoramento no
ambiente de rede local ou em um local remoto externo podera ndo detectar a cdmera em rede. ISso ocorre
porgue IP e porta podem ser alterados quando a energia do roteador é redefinida ou recuperada apos uma falha.
Para resolver problemas como esse, recomenda-se configurar o encaminhamento de porta na camada superior
do roteador.

Consulte “Como configurar o encaminhamento de porta” para saber mais sobre como configurar o
encaminhamento de porta. (Pagina 23)
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Como verificar e configurar um endereco IP dinamico

1. Inicie o IP installer no PC para configuragao do IP.

2. Clique no botao [Search].
Seréa exibida uma lista de dispositivos de rede cujos
enderecos IP foram atribuidos pelo DHCP do roteador de IP
localizado no mesmo roteador.

3. Verifique as informacdes de endereco MAC e selecione um

. . . !,—_”7 P | |
dispositivo para configurar. .
4. Clique no botao [Manual Set]. Vocé pode verificar o IP Manual settng [~F=)
atribuido do DHCP na janela gerada. Addruss Par
C @ DHCP| ¢ STATIC HTTP Pt [
5. Clique no botéo [OK]. A configuracéo entéo estara o li'qf‘“:‘j“‘“’:"“"m LA g
concluida. Subnet Mask i

Gateway

Pagzward

w = Asenha para acesso a camera € idéntica a senha de login
“admin”.
0 valor padrao ¢ “4321".

[ o ] Cancel |

= No instalador IP, pode usar a senha inicial, “4321" para definir o endereco IP, mascara de subrede, gateway, porta
HTTP, porta VNP, tipo de IP. Depois de mudar o interface de rede, para uma melhor seguranca, acesse o0 visualizador
web e mude a senha.

= Para fins de seguranca, lhe recomendamos que use uma combinagao de nimeros, letras maitisculas e mintsculas e
caracteres especiais para definir sua senha.

= Porta HTTP utilizada para estabelecer uma conexao com a camera usando o navegador da Web.
0 valor padrdo é “80".

= Porta VNP para controlar a transmisséo de video.
0O valor padrao ¢ “4520".

22_Configuracao de rede



COMO CONFIGURAR O ENCAMINHAMENTO DE PORTA

O que é encaminhamento de porta?

Se estiver usando um IP dindmico por meio da configuracao do DHCP de um roteador, a fungao de
encaminhamento de porta permitira que o roteador atribua um IP estéatico e cmera para uma camera em
rede especifica quando um programa de PC de monitoramento se conectar a uma camera em rede
especffica.

Alem disso, quando a energia do roteador € redefinida ou recuperada de uma falha, e seu IP e porta séo
alterados, isso impede que o programa do PC de monitoramento nao encontre sua camera em rede.

n = Quando um programa do PC de monitoramento se conecta a uma camera em rede interna usando um servidor
DDNS, o encaminhamento de porta deve ser definido. Se o IP e a porta da camera em rede ndo estiverem
configurados pelo encaminhamento de porta, uma conexao ndo pode ser feita.

PC de
monitoramento remoto

Servidor | )
DDNS nternet
(0]

Encaminhamento
de porta da alocagao
de porta
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PC de
monitoramento remoto

Servidor
DDNS

Roteador

| v

v

Cémera em rede1

Cémera em rede n

Configurando o avanco da faixa da porta para varias cameras de rede

e \/océ pode definir uma regra de encaminhamento de porta no Roteador de banda larga por meio da pagina

de configuragao do mesmo na Web.

e Um usuério pode alterar cada porta usando a tela de configuracéo da camera.

Camera (192.168.1.100)

porta HTTP 8080
Roteador de banda larga —

Inicio | Término | Protocolo Enderego IP <:> Porta do disposiivo) 4520

3000 | 3000 | TCPAUDP | 192.168.1.100 porta RTSP 3000
@ 3001 | 3001 | TCPAUDP | 192.168.1.101
4520 | 4520 | TCP/AUDP | 192.168.1.100

YA 4521 | 4521 | TCPAUDP | 192.168.1.101 Camera2 (192.168.1.101)

Internet 8080 | 8080 | TCP/UDP | 192.168.1.100 porta HTTP 8081

8081 | 8081 | TCPADP | 192.168.1.101 | <> [Portado dispositivo| 4521

porta RTSP 3001

[.g = Defina manualmente na configuragéo do roteador para definir o encaminhamento de porta.

0 encaminhamento de porta pode ser feito sem configuragéo adicional do roteador caso o roteador oferega suporte a

fung@o UPnP (Universal Plug and Play).

Apds conectar a camera de rede, defina <Conex&o rapida> de <Samsung DDNS> para <Lig.> no menu “Setup

— Network — DDNS”.
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Como configurar o roteador CISCO

1. A partir do menu Setup do Roteador de banda larga, e
selecione <Applications & Gaming> - <Port Range £ty
Forward>.

Para configurar 0 avancgo da faixa da porta para um

Roteador de banda larga de terceiros, consulte o guia do
usuério desse Roteador de banda larga.

2. Selecione <TCP> e <UDP Port> para cada camera
conectada ao Roteador de banda larga.
Cada numero de porta para o roteador de banda larga deve
corresponder ao especificado em <Setup> - <Basic> - <IP
& Porta> no menu do visualizador da web da camera.

3. Quando concluido, clique em [Save Settings].
Suas configuracdes serao salvas.

@ = Asinstrugdes de exemplo acima s&o baseadas no Roteador de banda larga da CISCO.

= As configuragGes podem ser diferentes dependendo do modelo do Roteador de banda larga conectado.

Para obter mais informagdes, consulte 0 manual do usudrio do roteador aplicavel.
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Enderecos de pagina de configuracio de cada fabricante de roteador e como fazer login em cada

roteador

~

r

w = As informagGes seguintes podem estar sujeitas a mudancas por parte do fabricante.

Fabricante do roteador Endereco IP da pagina de configuragdo ID/Senha

Samsung http://192.168.123.254 admin/admin

Zio http://192.168.10.1

Wavecast http://192.168.200.254 admin/admin

http://192.168.25.1

Linksys http://192.168.1.1 admin/1234 blank/admin

Belkin http://192.168.2.1

Netgear http://192.168.0.1 admin/password
admin/1234

Netop http://192.168.0.1 admin/admin

Neple http://192.168.10.1 admin

Levelone http://192.168.123.254

NETWEEN http://192.168.1.1 admin/admin

NEXT http://192.168.100.1

http://192.168.0.1

Imation http://192.168.10.1

ASUS http://192.168.10.1

SMC http://192.168.2.1 smcadmin

iptime http://192.168.0.1

QookHub http://172.30.1.254 ktuser/megaap

HomeHub http://172.30.1.254:8899 ktroot/nespot

LGU+ (NAPL,CAPL de nome do modelo) | hitp://192.168.123.254 admin

MyLGtv http://192.168.219.1 user/power
admin/power

Sktelesys http://192.168.15.1:62207 root/skb_ipdcp

SK broadband(DVW-2000N) http://192.168.25.1 admin/admin

SKtv (MW-2010R) http://192.168.20.1 admin/skbiptv
root/1234 ou admin

Anygate http://192.168.10.1

Buffalo http://192.168.11.1 root/blank

Unicorn http://192.168.123.254 admin ou admin/admin

LG axler http://192.168.10.1

D-link http://192.168.0.1 admin/blank
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Como inserir o menu de encaminhamento de porta de cada fabricante

w = As informagGes seguintes podem estar sujeitas a mudangas por parte do fabricante.

Fabricante do roteador Insira 0 menu de configuragdes de cada um
Samsung Advanced Settings = Forwarding = Virtual Server (Port forwarding)
Zio NAT = Port forwarding
Wavecast Advanced Settings = Port forwarding, Firewall = Port forwarding
Linksys Applications & Gaming = Port Range Forward
Belkin Firewall = Virtual Server
Netgear Advanced = Port forwarding = Add Custom Service
Netop Firewall settings = Virtual server settings
Neple Advanced feature settings = Virtual server
Levelone Forwarding rule = Virtual server
NETWEEN Advanced settings = NAT = Port forwarding
NEXT NAT — Virtual server (Port forwarding)

Imation Advanced feature settings = Virtual server

ASUS NAT settings = Virtual server

SMC Advanced settings = NAT = Virtual server settings

iptime Administrative tools = Advanced settings = Port forwarding settings
(I-)IgomZHHUL?b Advanced settings = Traffic management — Port forwarding settings
LGU+ (NAPL,CAPL de nome do modelo) | Advanced settings = NAT settings = Port forwarding

MyLGtv Network settings = NAT settings = Port forwarding at the bottom
Sktelesys Firewall = Policies = Port Forwarding

SK broadband(DVW-2000N) Firewall = Port forwarding

SKtv (MW-2010R) NAT = Port Forwarding

Anygate Expert settings — Traffic management = Port forwarding

Buffalo Game port = Port forwarding

Unicorn Virtual server = Port forwarding, Port forwarding — Virtual server
LG axler Advanced menu = Port forwarding

D-link Advanced = Port forwarding (or virtual server)
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LOGIN

Faca login conectando-se a uma camera em rede.

Conexao da camera (login) por meio do IP Installer

1. Inicie o IP Installer.

2. Clique no botéo [Search] para localizar cameras
conectadas.

3. Selecione a camera em rede a qual deseja se conectar e
clique duas vezes nela.
Um navegador da Internet € iniciado.

4. Insira o0 <User name> e a <Password> para fazer login
quando a respectiva janela aparecer.

Conexao da camera (login) por meio do navegador da Internet

1. Inicie 0 navegador da Internet.

‘ 2| & rmp152.68.L100 P£-Be x| omussiim
2. Digite 0 endereco IP da cadmera em rede na barra de '
enderecos. e =i
Por ex) Endereco IP (IPv4): http://192.168.1.100 T server 192168110 ot eqres e and prsword

Endereco IP (iPv6): [2001:230:abcd:ffff:0000:0000:ff =
f:1111] e =
3. Seaporta HTTP nao for ‘80’, insira 0 endereco IP e nimero

de porta HTTP da camera em rede.
Por ex) Insira “http://192.168.1.100:8080”

4. Insira 0 <User name> e a <Password> para fazer login
quando a respectiva janela aparecer.
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Descricao de Operacéao de servidor DDNS

1. Informagdes relacionadas ao DDNS principal
- Endereco de URL do DDNS: http://www.samsungipolis.com/Product ID

Operacgao do servidor DDNS

@® Para usar o DDNS da Samsung, visite a pagina iPOLIS (www.samsungipolis.com) e faga login com o ID

de produto camera 1/camera 2 instalado no site.

@ Cadastre-se para uma associacéo e registre seu produto no servidor DDNS.

® Conecte a camera 1/camera 2 pela visualizagéo na web.
Vocé pode marcar a opcao de ativacdo de DDNS da Samsung no menu de configuragao de DDNS para

usar o DDNS.

= A camera transmite periodicamente seu proprio endereco IP para o servidor DDNS na rede depois que um ID de
produto de cAmera € registrado no servidor DDNS, e a opc&o de DDNS de camera € ativada.

= Quando um PC de monitoramento remoto tenta se conectar a camera 1/camera 2 para fins de monitoramento, ele se
conecta ao servidor DDNS para receber o enderego mais recente de camera 1/camera 2.

= 0 PC de monitoramento remoto recebe o enderego IP mais recente do servidor DDNS, e se conecta a camera 1/
camera 2 usando 0 endereco IP mais recente para receber imagens de video.

@ Servidor
DDNS

4)

Registre 0 produto no servidor DDNS.

PC de
monitoramento
remoto

Conecte-se a camera 1/camera 2 pelo visualizador da
web e marque a opgéo de ativagéo do DDNS da Samsung.

T ]

1 1 1

[ \ A

1

I Camera Camera
1| emrede1 emreden
1

A Cameral/ camera 2 transmite periodicamente seu
proprio endereco IP para o servidor DDNS.

Ela se conecta ao servidor DDNS para receber 0 endereco
mais recente de camera 1/camera 2.

CIRRRERRCINRORCS

0 PC de monitoramento remoto recebe o enderego IP
mais recente do servidor DDNS, e se conecta a camera 1/
camera 2 usando o endereco IP mais recente para
receber imagens de video.
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Fazer login na camera usando um PC remoto por meio do servidor DDNS

DDNS registration
1. Visite o site iPOLIS na Web (www.samsungipolis.com) e A i
entre com uma conta registrada. o e e
2. Na barra de menus superior, selecione <DDNS SERVICE>-
<MY DDNS>.
3. Clique em [PRODUCT REGISTRATION]. P [
4. Digite o ID do produto. . i FE————
= Vocé deve executar a verificagdo de duplicagdo para o ID inserido. | =mZaisiminzinsis
== ==
5. Selecione uma <CLASSIFICATION> e especifique o S oty Bt ot
<MODEL NUMBER>. oo P o o s
6. Especifique o local do produto com uma descricéo, se Sa— e
necessario. e T e s
7. Clique em [REGISTRATION |. e
B | emia | enamne 5}
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Acessando a camera em rede conectada a rede local.

Uma vez que néo é permitido o uso do IP Installer em um computador remoto que n&o se encontra no cluster
de redes do Roteador de banda larga, os usuarios podem acessar as cameras dentro de uma rede do

Roteador de banda larga usando o URL DDNS da cémera.

1. Antes de acessar uma camera na rede do roteador de banda larga, vocé deve ter configurado o avanco de

intervalo de porta para o roteador de banda larga.

Inicie um navegador da Internet em um PC de monitoramento remoto.

Digite um endereco de URL do DDNS (http://www.samsungipolis.com/ID do produto) na barra de

enderegos para se conectar a camera.

4. Insira 0 <User name> e a <Password> para fazer login quando a respectiva janela aparecer.

Configuracéo de senha

Quando vocé acessar o produto pela primeira vez, vocé deve
registrar o logon e senha.

Quando aparece a janela de “Alteragéo de senha”, digite a
nova senha.

n = Para uma nova senha com 8 a 9 digitos, vocé deve usar pelo
menos 3 dos seguintes: letras maitisculas/minusculas,
numeros e caracteres especiais. Para uma senha com 10 a 15
digitos, vocé deve usar pelo menos 2 tipos dos mencionados.

- Caracteres especiais sdo permitidos. : ~1@#$%*(_-+=I{[.%/

New password

Confirm new passwond

use 4 or more characters repeated. (examples : 111, 1111, aaaa)

= Para maior seguranga, ndo recomendamos repetir nas suas senhas 0s mesmos caracteres ou entradas consecutivas

no teclado.

= Se perdeu a sua senha, pode pressionar o botdo [RESET] para reinicializar o produto. Por isso, ndo perca sua senha,

usando o um bloco notas ou memorizando-a.

Login

Sempre que vocé acessar a camera, a janela de logon é exibida.

Insira o ID do usuério e a senha para acessar a camera.

1. Digite “admin” na caixa de entrada <User name>.
O ID do administrador, “admin”, ¢ fixo e ndo pode ser
alterado.

Digite a senha no campo de entrada <Password>.

Clique em [OK].
Se vocé efetuou login com sucesso, vera a tela do
Visualizador ao vivo.

re—
Windows Security =]

The server 132.168.1.100 at iPelis requires a username and password.

i %

Remember my credentials

Portugués _31

3034 3d OYHVHNDIANOD @



~

NNaur (

INSTALANDO O PROGRAMA,NECESSARIO PARA INICIAR O
VISUALIZADOR DA WEB APOS CONECTAR A CAMERA EM REDE

Instalando o Plugin do WebViewer
Ao conectar-se a uma camera pela primeira vez, vocé vera a mensagem de instalagcéo. Em seguida, instale o
plug-in do Visualizador da Web necessario para acessar a camera e controlar o video dela em tempo real.

1. Quando é acessada a pagina de monitoramento pela primeira vez, é exibida a pagina de instalagéo. Clique
em [Click Here] para iniciar a instalag&o.

n = Se 0 estado de dowload do plug-in do arquivo de instalagéo for suspenso em 99% no navegador Internet Explorer,
tente novamente apos selecionar “Release SmartScreen filter” em “Tool — SmartScreen filter”.

2. Clique em [Run] na janela da mensagem.

3. Clique em [Yes] quando for exibida a janela de aviso que diz que todas as janelas de navegagéo serdo
encerradas.

@ = As etapas 4 e 5 serdo ignoradas se ndo for instalado nenhum Web Viewer Plug-in.

4. Quando é instalada a versao antiga de Web Viewer Plug-in, é exibida uma janela de aviso que diz que a
verséo antiga sera excluida.
Clique em [Yes] quando ¢é exibida a janela de aviso.

5. Clique em [OK].
A versdo antiga de Web Viewer Plug-in esta excluida.

6. Clique em [Install] para iniciar a instalacédo do Web Viewer Plug-in.

7. Clique em [Finish].
A instalagéo do Plug-in Web Viewer esté concluida.

n = No seu Internet Explorer, se vocé precisar passar para a tela de instalagdo depois de instalar o Plug-in do visualizador
Web, verifique se 0 webviewer_activexplugin_lib.control no menu “Ferramenta — Gerenciamento adicional de fungéo
esté “ativado”. Se néo, e se houver um problema persistente, selecione “Ferramentas — Opgdes de Internet — Geral”
e exclua todos os registros de pesquisa.
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Using the Live Screen

] monltoring & Playback

NETWORK CAMERA W FBVIEWER

faf-su-lnp £ apmin My status
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ltem Descricao
@ Monitoragao Vai para a tela de monitoramento.
~ Avance para a tela onde vocé pode procurar a gravagdo do video salvo em seu cartdo de memdria
@ Reproducao .
Micro SD ou NAS.
@ Configurar Vai para a tela de configurago.
@ Informagoes de | \j,cs pode ler as informagdes do perfi.
acesso ao perfil
@ Tela do Exibe 0 video ao vivo na tela.
visualizador = \océ pode usar a roda do mouse para ativar 0 zoom digital na tela do Visualizador.
Vocé pode selecionar um tipo de perfil em <Perfil de video> no menu de configuracio, guia <Basic>.
@ Tipo de perfil = Quando o visualizador web esta conectado, sdo exibidas as informagdes do perfil em uso no
momento.
Otimizacéo da Tela | O tamanho do video da cdmera serd alternado para o tamanho do navegador Web.

Ajuste a resolugéo

Independentemente da configuragdo de resolucéo definida na camera, ela define a resolugéo para
640x480. Pressione 0 botdo novamente para retornar a resolugéo padrao.

Tela inteira

Alterne 0 video atual para o tamanho maximo do monitor.

Capturar

Salva o instantaneo como um arquivo de imagem no formato jpg.

Gravacao manual

0Os usuarios podem salvar, por si mesmos, 0S seus videos no cartdo de memaria micro SD ou NAS.

Controle de audio /| Ativacio de Audio e Micro]‘one sdo controles do volume de Audio.
microfone = Apenas o0 volume de Audio pode ser controlado.
Saida de alarme | Ativa a porta de saida de alarme.

SHEHSHSIEHCINCIRIE

Oculte 0 menu de
contexto

0 menu de contexto do canto esquerdo desaparecerd, mas somente 0 icone de menu.
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tela de configuracao

WEB VIEWER-NETWORK SETUP

IP & Porta

1.
2. Clique em <IP & Porta>.

3. Configurar <Configuragéo IPv4>.

No menu de configuragéo, selecione a guia <Basic (IEM )>.

e Tipo de IP : Selecione um tipo de conexéo de IP.
- Manual : Especifique endereco IP, mascara de sub-
rede, gateway, DNS1 e DNS2.
- DHCP : Especifique DNS1 e DNS2.
- PPPoE : Especifique 0 DNS1, 0 DNS2, o ID e a senha.
= Se vocé configurar para <Manual>, devera especificar IP,
mascara de sub-rede, gateway, DNS 1 & 2 manualmente.
e Endereco Mac : Mostra o enderego MAC.
e Endereco IP : Exibe o endereco IP atual.

e Submascara de rede : Exibe <Submascara de rede> do
IP configurado.

e Gateway : Exibe o <Gateway> do IP configurado.
e DNS1/DNS2 : Exibe 0 endereco do servidor DNS (Servigo de nomes de dominio).

Configurar <Configuragao IPv6>.

= Configure como <Usar> para utilizar o enderego IPv6.

e Padrdo : Utilize 0 endereco IPv6 padréo.

e DHCP : Exibe e usa o endereco IPv6 obtido do servidor DHCP.

e Manual : Digite manualmente o endereco IP o gateway a serem utilizados.

= sistema de endereco IP terd o padrdo DHCP. Se nenhum servidor DHCP for encontrado, as configuraces anteriores
serdo restauradas automaticamente.

= Apots terminar a edicdo, clique em [Aplicar ( IEZZE )] para aplicar as alteragdes e o navegador € encerrado. Depois
de alguns momentos, conecte-se novamente com o IP alterado.
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. Digite cada item no menu Porta, conforme necessario.
= (O intervalo de portas entre 0 e 1023 e a porta 3702 ndo estdo disponiveis.
e HTTP : A porta HTTP usada para acessar a cdmera via navegador da Web.
O padrao é 80 (TCP).
= Nao é permitido pela politica de seguranca definir a porta HTTP dos navegadores Safari e Google como 65535.
e HTTPS: Nesta verséo, é reforgada a seguranca do protocolo de comunicacéo web, HTTP. Ele pode ser

usada quando vocé definir o modo HTTPS em SSL.
O valor inicial é definido como 443(TCP).

= 0 escopo da configuracdo disponivel é de 1024~65535. (Por razdes de seguranca, no seu navegador Safari ou Google
Chrome, vocé ndo pode usar 65535 como sua porta HTTPS.)
e RTSP : Usada para transferir videos no modo RTSP; o padréao é 554.
e Uso de timeout : Ao conectar com o RTSP, esta func¢éo reinicia a conexao se ndao houver resposta depois
de um certo tempo.
¢ Porta do dispositivo : Configure uma porta usada para transferir sinais de video com protocolos
Samsung.

@ = Se a porta HTTP foi alterada, o navegador € encerrado.

Em seguida, 0 endereco deve conter a porta HTTP recém-atribuida que roteia o IP.

ex) Endereco IP: 192.168.1.100, porta HTTP : Atribuida 8080 — http://192.168.1.100:8080
(se a porta HTTP for configurada como 80, ndo & necessario especificar 0 numero da porta)

= E recomendado o uso de RTSP e HTTPS a fim de impedir que a informagao de imagem seja restaurada.

6. Quando concluido, clique em [Aplicar ( IE==E ))-
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tela de configuracao

DDNS

DDNS é uma abreviacéo de Servico de nomes de dominio dindmico que converte o endereco IP de uma
camera em um Nome de host geral, de forma que o usuario possa facilmente se lembrar dele.

n = Apenas podera usar o servigo DDNS se a internet estiver conectada.

No menu de configuragao, selecione a guia <Network (=1 )>.
Clique em <DDNS>.

Selecione o tipo de conexao <DDNS>.

H w N2

Digite os itens de DDNS de acordo com o tipo selecionado.
e Samsung DDNS : Selecione se vocé usar o servidor
DDNS fornecido pela Hanwha Techwin.
- ID do produto : Digite o ID do produto que esta
registrado cm o servigo DDNS da Samsung.
- Conexao rapida : Define o encaminhamento de porta
automaticamente quando utilizado com um roteador
que suporta UPnP (Universal Plug and Play).

[g = Se vocé quiser usar o servigo DDNS sem usar um hub que dé suporte & fungéo UPnP, clique em Conexdo
Rapida, va ao menu do hub e ative 0 encaminhamento de porta para seu hub.
Para saber mais sobre como configurar o encaminhamento de porta para seu hub, consulte “Como
configurar o encaminhamento de porta”. (pagina 23)

e DDNS publico : Selecione um dos servidores DDNS publico fornecidos ao usar um servidor DDNS
publico.
- Servico : Selecione o servidor de servicos de DDNS publico desejado.
- Nome de Host : Digite 0 nome do host registrado com o servidor DDNS.
- Nome de usuério : Digite 0 nome de usuério do servico DDNS.
- Senha : Digite a senha do servico DDNS.

5. Quando concluido, clique em [Aplicar ( ).

n = Se a opgao <Conexao rapida> for selecionada, certifique-se de selecionar o servigo Samsung DDNS.

Para conectar-se ao Samsung DDNS na configuracdo da camera
1. Na pagina de configuragao de DDNS, configure <DDNS>
para <Samsung DDNS>.

2. Fornega o <ID do produto> que vocé especificou ao
registrar o ID do produto no site DDNS.

3. Clique em [Aplicar ( ). p——
Quando a conexao for estabelecida com sucesso, vocé
verd a mensagem <(Sucesso)> na tela.
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Configurando o DDNS publico nas configuragdes da camera
1. Abra a pagina de configuracdes de DDNS e selecione <DDNS publico> para <DDNS>.
2. Insira 0 nome do host do site correspondente, nome de usuario e senha.

3. Clique no botao [Aplicar ( ).
Se a conexao for estabelecida com éxito, <(Sucesso)> sera exibido.

4. Quando concluido, clique em [Aplicar ( ).

@ = Para usar corretamente o servico DDNS, a configuracdo do DDNS e a do encaminhamento da porta do roteador s&o
necessarias.
Para a configurag@o do encaminhamento de porta, consulte “Como configurar o encaminhamento de porta”.
(pagina 23)

Filtragem de IP

Vocé pode criar uma lista de IPs aos quais deseja conceder ou negar acesso.
1. No menu de configuragao, selecione a guia <Network ( =1 )>.
2. Clique em <Filtragem de IP>.

3. Selecione <Tipo de filtragem>.

e Negar : Se selecionado, 0 acesso a partir desses IPs que
foram adicionados a filtragem sera restrito.

e Permitir : Se selecionado, 0 acesso somente a partir desses
IPs que foram adicionados a filtragem sera aceito.

4. Clique no botéo [Adicionar ( XEE ).
Alista de IP sera criada.

5. Fornega o IP do qual deseja conceder ou negar acesso.
Quando vocé digita um endereco IP e um Prefixo, a lista de enderegos IP disponiveis aparece na coluna de
intervalo de filtro, a direita.

= Se selecionar <Permitir> para a opgéo filtro de IP e a opgdo <Configuracéo IPv6> da <IP & Porta> néo for
definida como <Usar>, tanto o endereco IPv4 quanto o endereco IPv6 do computador em questdo devem ser
preenchidos.

= (0 endereco IP do computador usado para a configuragéo atual ndo pode ser adicionado a <Negar>, mas sim a
<Permitir>.

= Somente os enderecos IP definidos como <Usar> serdo exibidos na coluna de filtro.

6. Selecione um IP para excluir da lista.
Clique no botao [Excluir ( ).

7. Quando concluido, clique em [Aplicar ( ).
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tela de configuracao

Vocé pode selecionar um sistema de conexao segura ou instalar o certificado publico para esta finalidade.

5.

. No menu de configuragéo, selecione a guia <Network (=] )>.

Cliqgue em <SSL>.

Selecione um sistema de conexao segura.

= Para acessar a cdmera usando o modo HTTPS, € preciso digitar o
endereco IP da cAmera, no formato “https://<Camera_IP>".
Caso vocé ndo tenha definido as configurages do Visualizador
Web em modo HTTPS com Internet Explorer, edite as opgdes de
internet conforme mostrado a seguir: <Menu — Ferramentas —
Opcdes de Internet — Avangado — Seguranga — Desmarque
TLS 1.0 e marque TLS 1.1, TLS 1.2>

Pesquise o certificado publico que deseja instalar na

camera.

Para instalar o certificado na camera, é preciso fornecer um nome de certificado (pode ser arbitrariamente

atribuido pelo usuério), o arquivo de certificado emitido pela autoridade de certificagdo e um arquivo de

chave.

= 0 item <HTTPS (Conex&o segura com certificado publico)> ficara ativo apenas se existir um certificado ptblico
instalado.

Quando concluido, clique em [Aplicar ( ).

Instalando o certificado

1.
2.

Insira 0 nome do certificado.

Clique no botéo [Localizar ( IFE=E= )], selecione o arquivo do certificado publico e arquivo de chave a ser
instalado e, em seguida, clique no botdo [Instalacao (=== ).

Excluindo o certificado

1.
2.

Clique no botao [Excluir ( IEZI )].

Para excluir um certificado publico, vocé deve acessar o decodificador de video em rede no modo <HTTP
(Nao usar conexao segura)> ou <HTTPS (Conexao segura com certificado exclusivo)>.
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802.1x

Ao se conectar a rede, vocé pode escolher usar o protocolo 802.1x e, entéo, instalar o certificado.
1. No menu de configuracéo, selecione a guia <Network (=1 )>.
2. Clique em <802.1x>.

3. Defina <Config. IEEE 802.1x(EAPOL usando EAP-TLS)>.

e Ativar IEEE 802.1x : Especifique 0 uso do protocolo
802.1x.

e \ersdo de EAPOL : Selecione a versao 1 ou 2.

¢ |D : Insira o ID de certificagao do cliente.

e Senha : Insira a senha da chave privada do cliente. Se o

arquivo de chave utilizado néo for criptografado, entédo
VOCé Nnao precisa inseri-lo.
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= Se o dispositivo de rede conectado nao suportar o protocolo 802.1x, 0 protocolo ndo funcionara corretamente mesmo
se vocé defini-lo.

4. Instalar/remover o certificado
e Certificados CA : Selecione um certificado publico que contenha a chave publica.
e Certificado do cliente : Selecione um certificado publico que contenha a chave do certificado do cliente.
e Chave privada do cliente : Selecione um certificado publico que contenha a chave privada do cliente.

5. Quando concluido, clique em [Aplicar ( ).

Para instalar/remover os certificados relacionados a 802.1x
1. Pressione o botdo [Localizar ( )] para cada item e selecione um certificado a ser instalado.
2. Se nenhum certificado for instalado, vocé vera “Nao disponivel” aparecendo préximo ao item selecionado.

3. Pressione o botéo [Instalagao ( EEEEEH )] para iniciar a instalagdo com a mensagem “Instalado” préxima ao
item.

4. Pressione o bot&o [Excluir ( IEEFHE )] para remover o certificado.
QoS

Vocé pode especificar a prioridade para garantir uma taxa de transferéncia estavel para um IP especifico.
1. No menu de configuracéo, selecione a guia <Network (=1 )>.
2. Clique em <Qo0S>.

3. Clique no botao [Adicionar ( ¥ )].
A lista de IP seréa criada.

4. Digite um endereco IP ao qual vocé aplicara QoS.
= 0 prefixo padrio para IPv4 é 32; Para DSCP, 0 padrdo é
definido como 63.

= Somente os enderegos IP definidos como <Usar> podem ser
priorizados.

5. Selecione um IP para excluir da lista.
Clique no botéo [Excluir ( ESEE ).

6. Quando concluido, clique em [Aplicar ( ).
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SNMP

Com os protocolos SNMP, 0 admin do sistema ou da rede pode monitorar os dispositivos de rede em um site
remoto, e configurar o ambiente.

1.
2.
3.

4.

No menu de configuragao, selecione a guia <Network (=] )>.
Cligue em <SNMP>.

Especifigue <SNMP>.
e Ativar SNMP v1 : 0 SNMP verséao 1 ficara ativo.
e Ativar SNMP v2c¢ : 0 SNMP versao 2 ficara ativo.

- Comunidade de leitura : Fornega o nome da
comunidade de leitura onde vocé pode acessar as
informagdes do SNMP. O nome padrao é <public>.

- Comunidade de gravacao : Fornega o nome da
comunidade de gravacéo onde vocé pode acessar as
informagdes do SNMP. O nome padrao é <write>.

e Ativar SNMP Trap : A armadilha SNMP é usada para enviar eventos e condicdes importantes ao Sistema
de Administrador.

- Comunidade : Introduz 0 nome da comunidade de armadilha para receber mensagens.
- Endereco IP : Introduz o endereco IP para o qual serdo enviadas as mensagens.

- Falha de autenticacéo : Especifica se um evento deve ser gerado quando a informacéo da
comunidade ¢ invélida.

- Conex&o de rede : Especifica se um evento deve ser gerado quando é restaurada a desconexao de rede.
e Habilitar SNMP v3 : O SNMP versao 3 ficara ativo.
- Senha : Especifique a senha padréo para a versao 3 do SNMP.

= A senha padrdo pode Ser exposta a uma ameaga de hackers, portanto é recomendado altera-la apos a instalagdo do produto.
Observe que a seguranga e outras questdes relacionadas causadas por uma senha inalterada devem ser de
responsabilidade do usuario.

= Asenha deve ter mais que 8 e menos que 16 caracteres.

Quando concluido, clique em [Aplicar ( ).

n = (0 SNMP v3 s6 poderd ser configurado quando o modo de conexdo segura for HTTPS.

Consulte “SSL”. (pagina 38)
= Se voce ndo usar o SNMP v3, podera ocorrer um problema de seguranca.
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Configurar IP automatico

Vocé pode configurar o IP disponivel para acesso e a busca da camera automaticamente.

5.

. No menu de configuragdo, selecione a guia <Network ( EE1 )>.

Clique em <Configurar IP automatico>.

Defina <Endereco local do link de IPv4>.

Pode ser designado um endereco IP adicional para acessar

a camera a partir da rede Link-Local.

e Configuragao automatica : Especifica Ativar ou Desativar
para o Link de Endereco Local IPv4.

e Endereco IP : Exibe 0 endereco IP atribuido.

e Submascara de rede : Exibe a mascara de sub-rede do IP
atribuido.

Defina <UPnP descoberta>.
As cameras podem ser automaticamente procuradas no cliente e no sistema operativo em apoio ao
protocolo UPnP.
e UPnP descoberta : Especifica Ativar ou Desativar para a Descoberta UPnP.
* Nome amigavel : Exibe o0 nome da camera.

O nome da camera ¢ exibido em formato WISENET-<Nome do Modelo>-<Enderego MAC>.
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Quando concluido, clique em [Aplicar ( ).

'.g = No sistema operativo Windows que basicamente suporta UPnP, sdo exibidas as cdmeras conectadas a rede.

6.

Defina <Bonjour>.
As cameras podem ser automaticamente procuradas no cliente e no sistema operativo em apoio ao
protocolo Bonjour.
e Bonjour : Especifica Ativar ou Desativar para Bonjour.
e Nome amigavel : Exibe 0 nome da camera.
O nome da camera é exibido em formato WISENET-<Nome do Modelo>-<Endereco MAC>.

'g = No sistema operativo Mac que suporta Bonjour por padréo, as cameras conectadas séo automaticamente exibidas no

7.

marcador de Bonjour do navegador web Safari.
Se 0 marcador de Bonjour néo for exibido, verifique a configurago de Marcadores no menu “Preferéncias”.

Quando concluido, clique em [Aplicar ( ).
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FTP / E-mail

Vocé pode definir as configuragcdes do servidor de FTP/E-mail para que possa transferir as imagens obtidas
com a camera para seu PC, caso ocorra um evento.

1. No menu de configuragéo, selecione a guia <Event ([N )>.
2. Clique em <FTP / E-mail>.

3. Selecione <Configuragéo de FTP> ou
<Configuracdo de E-mail> e digite / selecione um valor
desejado.
e Configuracéo de FTP
- Endereco de servidor : Digite 0 endereco IP do servidor
FTP para o qual o alarme ou as imagens do evento
serdo transferidos.

- ID : Digite o ID de usuario com o qual vocé faré login no
servidor de FTP.

- Senha : Digite a senha da conta de usuario para fazer
login no servidor de FTP.

- Diretorio de upload : Especifique 0 caminho de FTP para o qual vocé ira transferir o alarme ou as
imagens do evento.

- Porta : A porta padrdo do servidor de FTP é 21; no entanto, vocé pode usar um niimero de porta
diferente de acordo com as configuragdes do servidor de FTP.

- Modo passivo : Selecione <Lig.> se precisar conectar no modo passivo devido as configuracdes de
firewall ou servidor de FTP.

e Configuracéo de E-mail
- Endereco de servidor : Digite 0 endereco IP do servidor de e-mail para o qual o alarme ou as imagens
do evento serdo transferidos.

- Usar autenticacao : selecione se deseja usar a autorizago.

- Uso de SSL : especifique 0 uso de SSL.

- ID : Digite o ID de usuario para fazer login no servidor de e-mail.

- Senha : Digite a senha da conta de usuario para fazer login no servidor de e-mail.

- Porta : A porta padrao do servidor de e-mail é 25; no entanto, vocé pode usar um nlmero de porta
diferente de acordo com as configura¢des do servidor de e-mail.

- Destinatario : Digite o endereco do destinatario de e-mail.

- Remetente : Digite 0 endereco do remetente de e-mail. Se o endereco do remetente estiver incorreto, o
e-mail do remetente podera ser classificado como SPAM pelo servidor de e-mail e talvez ndo seja
enviado.

- Assunto : Digite um assunto para seu e-mail.

- Corpo : Fornega o texto da mensagem. Anexe 0 alarme ou as imagens do evento ao e-mail que vocé
esta preparando.

4. Quando concluido, clique em [Aplicar ( ).
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WEB VIEWER-PASSWORD SETUP

Usuario

1. No menu de configuragéo, selecione a guia <Basic ( I )>.
2. Clique em <Usuario>.

3. Fornega as informacdes de usuario necessarias.

e Alteracao de senha de administrador : Altere a senha do
administrator.

Para fins de seguranca, Ihe recomendamos que use uma
combinagdo de niimeros, letras maitisculas e mindsculas e
caracteres especiais para definir sua senha.

E recomendavel alterar sua senha uma vez a cada trés
Meses.

0 comprimento e limites da senha sdo mostrados como
segue.
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- Uma combinacdo de, pelo menos, trés tipos de letras
mailisculas, mindsculas, nimeros e caracteres especiais: 8 a 9 caracteres.

Uma combinagdo de pelo menos dois tipos de letras mailisculas, mintsculas, caracteres numéricos e especiais: 10 a
15 caracteres.

Deve ser diferente do ID.

Nao é possivel repetir a mesma letra, nimero ou caracteres especiais mais de 4 vezes.

N&o use 4 ou mais caracteres consecutivos seguidos. (exemplos: 1234, abcd)

N&o use 4 ou mais caracteres repetidos. (exemplos: !!!l, 1111, aaaa)

Caracteres especiais sao permitidos. : ~1@#$%*(_-+=I{[.?/

- Apbs a configuracdo de fabrica, as senhas de administrador e de usudrio séo inicializadas. Vocé precisa redefinir a
senha.

- Quando vocé acessar a pagina web da camera pela primeira vez ou ao acessar apds a inicializacdo, vocé sera levado
até o menu de configuracdo de senha de admin.

Neste menu, vocé precisa fazer o logon novamente com a nova senha antes de utilizar os menus da pagina Web da
camera.

Se a senha existente ndo corresponder, quando vocé alterar a senha de administrador, vocé nao podera alterar a
senha.

Depois de alterar sua senha, se houver uma camera conectada ao cliente CMS ou NVR, ent&o vocé precisa registra-lo
de novo com a senha mudada recentemente.

Se a cAmera ainda estiver conectada com a mesma senha, entéo a conta pode ser blogueada porque um cliente usou
a senha anterior.

Se voceé tentar fazer o logon com a conta registrada, e se falhar a autenticago da senha 5 ou mais vezes
consecutivos, em seguida a conta podera ser blogqueada por trinta segundos.

Quando a senha for alterada enquanto vérias conexdes estdo ativas de um PC, o navegador pode ndo funcionar
corretamente. Nesse caso, se reconecte ao servidor.
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¢ Configuracéo de convidado : Se vocé selecionar <Habilitar acesso de convidado>, a conta de visitante
poderé acessar a tela do Visualizador Web, mas podera ver apenas a tela do Visualizador ao vivo.

= AID/senha da conta de visitante é s <guest/guest>, que ndo pode ser alterada.

e Configuracao de autenticagao : Se vocé selecionar <Habilitar conexdo RTSP sem autenticagéo>, sera
possivel acessar RTSP sem efetuar login e visualizar o video.

e Usuario atual : Se vocé selecionar <Usar>, sera possivel definir ou alterar as permissoes de usuario.
= 0 administrador pode definir as permissdes de entrada de dudio, saida de audio e saida de alarme.

= Perfil : Se vocé selecionar <Padrao>, sera possivel ver apenas o video do perfil padrdo. Se selecionar <Todos>, sera
possivel ver 0s videos de todos o0s perfis.

n = As funcbes ONVIF disponiveis para um usuario registrado que tem permissao para utilizar fungdes ONVIF, séo
limitadas aquelas cuja permisséo foi concedida.

4. Quando concluido, clique em [Aplicar ( Xz )].
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